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INTRODUCCION

El Centro de Cdmputo, es la unidad que administra toda la infraestructura tecnoldgica con la
que cuenta la Universidad Agraria del Ecuador, brindando servicios de red, soporte técnico y
mantenimiento a los equipos de cémputo, por tal motivo, el Centro de Cdmputo tiene el deber de
elaborar e implementar Politicas que aseguren el buen uso de los recursos informaticos, por parte de
los usuarios de la Institucién, quienes los utilizan para el desarrollo de sus actividades laborales

administrativas y académicas, asi como proteger la informacién confidencial e importante.

Para el desarrollo del presente Manual de Politicas para la Administracién del Centro de
Computo, se basé en las “Normas de Control Interno para las Entidades, Organismos del Sector Publico
y Personas Juridicas de Derecho Privado que Dispongan de Recursos Publicos:, como consta en la
Norma 410 Tecnologias de Informacion, en la que menciona, que toda Entidad Pdblica debe contar
con una Unidad de Tecnologia de Informacion y estas deben elaborar Manuales de Politicas, como lo

indica el apartado 410-04 Manual de Politicas y Procedimientos.

El Centro de Cémputo tiene como finalidad difundir y socializar el Manual de Politicas para el
uso correcto de los recursos informaticos que brinda la Universidad a los usuarios administrativos y
docentes, salvaguardando y estableciendo guias de acceso, control y disponibilidad de la informacién

que se transmite a través de la Red de Datos Institucional.

Ing. Wendy Chévez Albdn
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OBIJETIVO

El presente documento tiene por objeto determinar las politicas para el buen uso de los equipos de

computo, telecomunicaciones, servicios de red y seguridad informética, de la Universidad Agraria del

Ecuador.

ALCANCE

* Esuna guia de cumplimiento obligatoria, dirigida a todo el personal administrativo y docente que
labora en la Universidad Agraria del Ecuador, asi también se aplicard a contratistas, consultores,

empleados temporales, entre otros.

AMBITO LEGAL

Para el desarrollo del presente Manual se tomé como base las siguientes leyes ecuatorianas:

* Normas de Control Interno para las Entidades, Organismos del Sector Publico y Personas Juridicas
de Derecho Privado que Dispongan de Recursos Publicos-, 410 Tecnologias de Informacién, 410-
04 Manual de Politicas y Procedimientos

¢ ley n2 83 de la Propiedad Intelectual de Ecuador de 8 de mayo de 1998. Ley de Propiedad
Intelectual (Codificacién n° 2006-013)

® Proyecto de Ley Ecuatoriana sobre el Comercio Electrénico de 1999.

* Ley67/2002, de Comercio Electrénico, Firmas y Mensajes de Datos, de 27 de febrero de 2002. R.O.
Suplemento 557 de 17 de abril del 2002.

® Decreto Ejecutivo n? 2471. Reglamento de la Ley Orgédnica de Transparencia y Acceso a la
informacién Publica. (Registro Oficial 507 de 19 de enero de 2005).

e Cddigo Orgénico Integral Penal (COIP)

® Reglamento General para la administracién, utilizacién manejo y control de los bienes y existencias
del sector publico.

® Ley Organica de la Contraloria General del Estado

Ing. Wendy Chévez Albdn
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1. CONSIDERACIONES GENERALES

* Elpropdsito del “Centro de Computo de la Universidad Agraria del Ecuador”, es brindar el soporte
técnico a toda la infraestructura computacional y de telecomunicaciones, propiedad de la
Universidad Agraria del Ecuador.

* Llaimplementacion de un sistema SGSI “Sistema de Gestion de Seguridad de la Informacién” es
un esfuerzo de equipo que involucra la participacion de todo el personal de la Universidad Agraria
del Ecuador, quienes trabajan con la informacién generada por los diferentes departamentos y/o

sistemas de informacion.

2. DISPOSICIONES GENERALES

* Esresponsabilidad de cada usuario que tenga asignado un equipo de cdmputo, conocer las normas
y regir sus actividades de acuerdo a estas.

= Estas politicas estan definidas para garantizar el uso apropiado de los recursos informaticos por
parte del personal administrativo y docente, los cuales estan expuestos a riesgos como ataques de
malware, y acciones que puedan comprometer a los sistemas de informacién y servicios de red,
accesos no autorizados, distribucién no autorizada de informacidn y cualquier forma de accién que
pueda propender a afectar a la Universidad, evitando acciones legales que pudieran ser entabladas
en contra de la Universidad Agraria del Ecuador, por individuos o compaiiias afectadas por la
violacién de esta politica.

* Los sistemas relacionados con Internet e Intranet, equipos de cdmputo, Softwares adquiridos o
desarrollados por el Centro de Computo, sistemas operativos, medios de almacenamiento,
cuentas de red que provean acceso a servicios como Correo Electrénico, WWW (Internet) y FTP
son propiedad de la Universidad Agraria del Ecuador. Estos sistemas seran utilizados para
propésitos Unicamente de trabajo sirviendo a los intereses de la institucién durante el curso de las

operaciones normales.

3. POLITICAS

Al publicar estas politicas no se pretende imponer restricciones que estén en contra de la confianza,

integridad y apertura establecida en el Universidad Agraria del Ecuador. El presente

D \
o . : o oN
Politicas se basa en las leyes ecuatorianas y tomando como referencia algunos de/fas controles T\

descritos en el Anexo A de las Normas ISO/IEC 27001:2005 y en los lineamientos de

de los controles de la Norma ISO/IEC 27002:2005.
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3.1 POLITICAS DE PROPIEDAD

1.

La Administracion del Centro de Cémputo pretende proporcionar un nivel aceptable de
confidencialidad a los usuarios, estos deben ser conscientes que la informacién que se produzca
en los sistemas de informacién administrativos, financieros y académicos son propiedad de la
Universidad Agraria del Ecuador. Debido a la necesidad de proteger la red de datos, la
administracién del Centro de Cémputo no puede garantizar la confidencialidad de la informacién
personal creada por los usuarios que esté almacenada en cualquier dispositivo de almacenamiento
perteneciente a la Universidad Agraria del Ecuador. Esto quiere decir, que la Universidad se reserva
el derecho de manipular la informacién de los usuarios internos cuando lo creyere conveniente.
Los sistemas informéticos institucionales desarrollados por el Centro de Cémputo, se mantendran
como propiedad del mismo.

Por razones de mantenimiento de la red de datos y configuracién de sistemas de seguridad,
personal autorizado dentro del Centro de Cémputo puede monitorear equipos, sistemas y tréafico
de red en cualquier momento.

La Universidad Agraria Del Ecuador se reserva el derecho de auditar la red vy los sistemas
informaticos con cierta periodicidad para asegurar el cumplimiento de este documento.

Los usuarios No deberan divulgar informacién confidencial de propiedad de la Universidad Agraria

Del Ecuador a personas no autorizadas.

3.2 POLITICAS DEL BUEN USO DE LOS RECURSOS INFORMATICOS

3.2.1 Hardware

1.

El personal administrativo y docentes son responsables por emplear un buen juicio acerca del uso
personal razonable de los equipos de cdmputo, dispositivos externos y de los sistemas
informaticos.

Los equipos de cdmputo que son utilizados por el personal administrativo y docente, deben
colocarlos fisicamente sobre el escritorio, para evitar dafios o deterioros de los mismos, por
amenazas de inundacion por efecto natural o por desperfectos en servicios sanitarios.

Se debe respetar y no modificar la configuracion del hardware.

Los equipos de computo de la Universidad sélo deben usarse para actividades laborales y no para
fines de interés personal o actividades de entretenimiento. »
Esta prohibido que el personal administrativo y docente fumen o consuman

frente al equipo de computo.
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10.

11,

12.

13.

El personal administrativo y docente estd en la obligacion de cuidar, resguardar y proteger el
equipo de computo que utiliza para realizar sus labores diarias, de cualquier deterioro o dafio, que
no fuese por causa natural.

Esta prohibido que los equipos de computo sean utilizados o manipulados por personas ajenas a
la Universidad o personas no autorizadas.

Los Usuarios Internos tienen prohibido mover o cambiar de lugar fisico, asi como conectar o
desconectar los equipos de cdmputo o dispositivos periféricos, dentro o fuera de su drea de
trabajo.

Esta prohibido conectar aparatos eléctricos (cafeteras, radios, aspiradoras, cargadores, otros) a las
tomas de corrientes destinadas para uso exclusivo de los equipos de coémputo.

Los Usuarios deberdn notificar al Centro de Cémputo, de cualquier incidente fisico o légico que
presente el equipo de computo, para su posterior revisién o reparacion.

Los Usuarios deberdn asegurarse de que el equipo de cdmputo y sus dispositivos periféricos
queden completamente apagados, una vez concluida sus actividades laborales diarias.

Los Usuarios deberan mantener el equipo de computo en buenas condiciones de limpieza externa,
no deberan colocar objetos pesados sobre los mismos, ni pegar calcomanias o imagenes.

Los Jefes departamentales junto con el Centro de C6mputo son responsables de implantar y velar
por el cumplimento de las politicas, normas, pautas, y procedimientos de seguridad en sus dreas

respectivas.

3.2.2 Software

1.

Los equipos de cdmputo solo deberadn contener software con licencia, para el desarrollo de las
tareas de los usuarios.

El Centro de Cémputo aplicara procedimientos para verificar que los equipos de cémputo de la
Universidad, tengan instalados software con licencia y software libre; las autoridades y Jefes
departamentales deberdn colaborar para hacer cumplir esta politica.

Esta prohibido modificar o cambiar la configuracion del software de los equipos de cémputo,
acciones como: cambio de sistema operativo, instalacion se software sin licencia, entre otros. Solo
el personal del Centro de Cémputo esta autorizado para manipular o cambiar la configuracion de

los mismos. ———

Los Usuarios deberdn solicitar al Centro de Cémputo la instalacién de nuevo software i
0 comercial con su respectiva licencia de uso para el desarrollo de sus tareas, una

del departamento solicitante lo haya aprobado.
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10.

El Centro de Cémputo solo instalara software con licencia en los equipos de cédmputo
pertenecientes a la Universidad.

El personal del Centro de Computo deberd crear una copia del software o programas originales y
con licencia, los mismos que servirdn para realizar las instalaciones en los equipos de computo.

El Centro de Cémputo no entregara copias de los programas o software originales solicitados por
usuarios de otros departamentos de la Universidad.

Esta prohibido la instalacion de software o programas que no sean utilizados para el desarrollo de
las actividades laborales, como juegos, programas de musica, entre otros softwares de
entretenimiento.

Los Usuarios no deberan realizar violaciones de los derechos de personas o compafiias protegidas
por las leyes de derecho de autor (copyright), o de cualquier ley de propiedad intelectual o similar,
incluyendo pero no limitadas a la instalacién o distribucién de software o productos pirateados
que no estan apropiadamente licenciados para uso de la Universidad Agraria del Ecuador.

Los Usuarios tiene prohibido realizar copias no autorizadas de material digital con derechos de
autor, y la instalacion de cualquier software con derecho de autor para los cuales la Universidad

Agraria del Ecuador o el usuario no tengan licencia activa.

3.4 POLITICAS DE SEGURIDAD INFORMATICA

3.4.1 Politicas de Seguridad Fisica

Acceso Fisico

1.

La Institucion debera destinar un érea apropiada para alojar los equipos de telecomunicaciones y
servidores.

Los sistemas de comunicaciones y servidores, deberan estar protegidos con una infraestructura
adecuada que cumplan las normas y estandarest actuales, con el fin de evitar que los usuarios
tengan libre acceso fisico al drea.

Se restringira el acceso a las dreas que contengan informacién valiosa para la Universidad y las
salas donde se alojan los equipos de telecomunicaciones y servidores.

El acceso de terceras personas debera ser identificado, controlado y registrado en la Bitacora,
anotando el nombre, empresa o departamento, motivo, fecha/hora de ingreso y salida de las dreas
restringidas, por el personal del Centro de Cémputo.
El Jefe de Cémputo es la persona que autoriza el ingreso de personas internas o J k

Universidad, a las éreas restringidas y acompafiadas por personal del Centro de Coff
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El personal del Centro de Cémputo, personal administrativo de otros departamentos y terceras
personas, deberd portar su credencial institucional, al momento de ingresar a las areas
restringidas.

El departamento de Talento Humano informara al Centro de Cémputo las personas que no tienen
relacion laboral con la Universidad, para proceder a revocar los permisos de acceso a las areas del
Centro de Computo.

Se establecerdn horarios de visitas a las dreas fisicas restringidas (Cuarto de Telecomunicaciones,
Sala de Servidores).

Se debe definir y autorizar el personal que tendra acceso a las salas de Telecomunicaciones y
Servidores, para mover, cambiar o extraer equipos de estos sitios, mediante identificaciones y
formularios de Entrada/Salida, notificando al departamento de Direccién Administrativa y al

personal de Seguridad de la Universidad que se encuentra en la entrada y salida del campus.

Proteccion Fisica

1.

Las puertas de acceso a la Sala de Servidores y al Cuarto de Telecomunicaciones, deben ser de
vidrio transparente, con el fin de facilitar el control de los equipos.

El Centro de Cémputo, la sala de servidores y telecomunicaciones deberan contar con un plano
actualizado de las instalaciones eléctricas y de comunicaciones.

La Sala de Servidores y Telecomunicaciones, se deben definir como &reas restringidas, las mismas
que deben contar con un sistema de control de acceso del personal del Centro de Cémputo, como
por ejemplo: sistema biométrico, tarjetas magnéticas, otros.

La Sala de Servidores y Telecomunicaciones debe recibir limpieza por lo menos una vez a la
semana, para evitar la acumulacién de polvo, el mismo que puede provocar ineficiencia o dafios a
los equipos servidores y de telecomunicaciones.

La Sala de Servidores, Telecomunicaciones y el Cableado estructurado, deben estar disefiados bajo
las normas y estandares! actuales que ayuden a preservar la vida atil de los equipos que se alojan
en los mismos.

Se deberan realizar mantenimientos a los sistemas de proteccién y eléctricos de las areas

restringidas.

se encuentran distribuidos en los diferentes edificios de la Universidad.
Se debera revisar y comprobar el voltaje de la toma eléctrica donde se requiera cong

de cdmputo.
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El personal autorizado de acceder a las Salas de Servidores y Telecomunicaciones, deben controlar
las condiciones ambientales como temperatura y humedad, para verificar que no afecte al

funcionamiento del equipamiento.

10. Los equipos servidores y de telecomunicaciones deberan recibir mantenimiento fisico por lo

menos dos veces al afo.

Instalacién de Equipos de Cémputo

La instalacion del equipo de cémputo, debera seguir las siguientes acciones:

1.

Los equipos de computo para uso interno se instalaran en lugares adecuados, lejos de polvo, luz
solar y trafico de personas.

Las instalaciones eléctricas y de comunicaciones, deben estar fijas o protegidas del paso de
personas o materiales, y libres de cualquier interferencia eléctrica o magnética.

Las instalaciones se apegaran estrictamente a los requerimientos de los equipos de computo,
cuidando las especificaciones del cableado y de los circuitos de proteccién necesarios.

No se permitiran instalaciones improvisadas o sobrecargadas.

La supervision y control de las instalaciones se llevara a cabo en los plazos y mediante los

mecanismos que establezca el Centro de Cémputo.

Sustraccién o Pérdidas de Equipos de Cémputo

1.

El Centro de Computo llevard un inventario fisico para control interno del departamento, que se
lo realizara junto con la Planificacion de Mantenimiento de los equipos de cémputo.

El Centro de Cdmputo al asignar equipos de computo lo realizard mediante los formularios?
“Registro de Movilizacién/Traslado/Asignacién” y el “Acta de Entrega/Recepcion”, que quedaran
como evidencia 6ptica de la aceptacion de responsabilidad sobre el equipo por parte del usuario.
El equipo de coémputo quedara bajo el custodio del érea o persona que lo usa, el mismo que serd
responsable de proteger el bien.

El Cuarto de Telecomunicaciones y la Sala de Servidores, asi como las dreas que cuenten con
equipos de mision critica deberan contar con un sistema de vigilancia de control de acceso
mediante camaras o equipo biométrico, que ayude a obtener evidencia de accesos fisicos a las

instalaciones e identificar los responsables de la desaparicion de los equipos.

mismo, salvo el caso que sea por causas naturales, asi mismo, sera responsable tercef ‘?é \
- - . . . v v ‘
que tengan acceso al equipo que realicen actividades de mantenimiento o reparaci ‘ a
' 3
By |
O
- N4
Ing. Wendy Chévez Albd o
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6.

El Usuario responsable del equipo de computo y sus accesorios, debera notificar por escrito al Jefe
del departamento de Administracion de Bienes, al Jefe Inmediato y a la maxima autoridad de la
Universidad Agraria del Ecuador, sobre el extravio, robo o desaparicion del mismo, actuando de
acuerdo al Art. 79 del Reglamento General para la Administracién, Utilizacién, Manejo y Control
de los Bienes y Existencias del Sector Publico.

El equipo de computo asignado al Usuario, en el caso de extraviarse o sufrir dafio por mal uso, sera
de responsabilidad del departamento o del usuario administrativo/docente; es decir, quien esté
a cargo del mismo deber3 restituir o reemplazar el equipo por otro, de acuerdo a lo mencionado
en el Art. 77 del Reglamento General para la Administracién, Utilizacién, Manejo y Control de los

Bienes y Existencias del Sector Publico.

Respaldos de Informacion

1

Los Usuarios tienen la responsabilidad de almacenar documentos digitalizados v la informacion
que generen, en los espacios l6gicos designados en el disco duro del equipo de cémputo (Disco
Local D:) o en medios de almacenamiento externo, evitando que los datos puedan ser dafiados,
sustraidos o eliminados.

Se deben realizar respaldos periédicamente de la informacién importante y relevante, contenida
en la bases de datos que generan los sistemas de informacién institucional.

Para realizar los respaldo de la informacion se utilizaran repositorios locales o remotos, discos
duros externos, CD’s o DVD’s, y almacenados en un lugar seguro distante de las areas de servidores
y telecomunicaciones.

Los Usuarios deberan proteger y cuidar los medios o unidades de almacenamiento (CD’s, DVD’s
Tarjetas de Memoria, Pendrives, otros) que estén bajo su responsabilidad y que contengan
informacidn confidencial e importante.

Los Usuarios podran solicitar asesoria o capacitacion al Centro de Cémputo, en el procedimiento

para respaldar la informacion.

Recursos de los Usuarios

1

Los Usuarios deberén cuidar, respetar y hacer buen uso de los recursos informaticos de la
Universidad Agraria del Ecuador, de acuerdo con las politicas que en este documento se
mencionan.

La informacion de trabajo generada en los recursos informaticos de la Institucion,

almacenada en el espacio l6gico asignado a los usuarios.
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Es responsabilidad del usuario interno, mantener seguras las contrasefias de sus cuentas de
usuario de correo electrénico o de sistemas informaticos, y no compartirlas con terceras personas.
Todos las computadoras de escritorio y laptops, seran aseguradas por un bloqueo automatico del
sistema operativo cada 10 minutos de inactividad del equipo, o para asegurar el computador
cuando el usuario deje el puesto de trabajo por méas de 5 minutos, debe presionar
(Control+Alt+Delete) y se realizara el autobloqueo.

Se debe mantener conectado el equipo de cémputo a un UPS o regulador de voltaje, para evitar
dafios en el mismo, en casos de variaciones de voltaje o cortes de energia eléctrica.

Los Usuarios no deberdn conectar los equipos de cémputo en toma eléctrica que no sean
destinadas para estos, ni desconectarlos de la toma regularizada.

Todo usuario al finalizar su dia de trabajo debe apagar los equipos de computo asignados. No se
permite dejar equipos de cémputo encendidos de un dia para otro. Esta regla no aplica a equipos
que estén realizando procesos nocturnos, procesos de prueba o diagnésticos cuyo conocimiento
lo tenga el jefe del Centro de Cémputo.

Los medios de almacenamiento externo (Pen Driver, Flash Memory, Disco Duro, DVD, CD externo)
provistos por la Universidad Agraria del Ecuador, son exclusivamente para trabajos dentro de la
Institucion, y no podra salir dicho dispositivo, salvo autorizacién escrita de la maxima autoridad.
No se debe instalar o manipular software, imagenes, videos o sonidos no autorizados, que puedan

afectar la seguridad e integridad de la informacion, de los equipos de cémputo o la red de datos.

3.4.2 Politicas de Seguridad Légica

Control de Acceso Légico y Uso de la Red

=

El Centro de Cémputo controlara el acceso a la red y servidores de la Universidad, de acuerdo a las
necesidades del usuario.

Los Usuarios tendran acceso a la red de datos mediante la autenticacién de usuario y contraseia
provistos por el Centro de Cémputo.

La infraestructura de la Red de Datos Institucional de la Universidad Agraria del Ecuador, solo sera
utilizada para actividades de investigacién, académicas, técnicas y administrativas.

El departamento de Talento Humano o el Jefe de cada unidad, solicitara al Centro de Cémputo la
creacion de credenciales de red (usuario y contrasefia), para el nuevo personal administrativoo -

7D
docente. Q
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5. El personal administrativo y docente no debera revelar la clave de su cuenta de usuario de red a
terceras persona, esto incluye a cualquier miembro de su familia, compafiero de trabajo o persona
externa que se encuentre realizando actividades propias dentro de la institucidn.

6. Los Usuarios de la red no deberdn Interrumpir las comunicaciones en la red de datos, o cambiar la
configuracion de la red utilizando cualquier tipo de software que monitoree, analice, o perturbe
las actividades normales de la misma.

7. Los Usuarios tiene prohibido acceder a datos en algun servidor a través de la Red de Datos para
los cuales no estan autorizados.

8. Los Usuarios no deberdn Ingresar con una cuenta que no esté asignada para acceder a la red, a
menos que estas actividades estén dentro del alcance de sus actividades normales de trabajo.

9. Los Usuarios tienen prohibido ejecutar alguna forma de monitoreo en la red, la cual intercepte
datos que hayan sido destinados a otros usuarios.

10. Los Usuarios no deberan evadir la autenticacion de usuario o cualquier seguridad de algtn equipo,
red o cuenta de usuario propiedad de Universidad Agraria Del Ecuador.

11. Los Usuarios tienen prohibido manipular la infraestructura de red y telecomunicaciones, salvo el
caso que sea realizado por personal autorizado del Centro de Cémputo o por terceras personas
debidamente autorizadas, sean estas por contratacién de servicio externo.

12. Esté prohibido que personal administrativo o docente revise los recursos compartidos en la red,
en busca de informacién no autorizada, para alterarla, copiarla, modificarla, robarla o destruirla.

13. El Centro de Computo empleara dispositivos de red para el monitoreo, bloqueo, enrutamiento o
filtrado de tréfico, evitando el acceso a informacién confidencial que pueda ser enviada desde la
red interna hacia el exterior.

14. Los Usuarios tiene prohibido utilizar cualquier equipo de computacién propiedad de Universidad
Agraria del Ecuador conectado a la Red de Datos, para la distribucién de cualquier tipo de software
maligno y/o material pornogréfico que vaya en contra de la moral y las buenas costumbres.

15. Se prohibe interferir con las actividades normales de cualquier usuario o negarle el acceso a algin
servicio de red que él necesite para poder realizar sus labores normales.

16. Esta prohibido utilizar algiin programa, script (c6digo), o comando para enviar mensajes de
cualquier clase, con la intencién de interferir o deshabilitar el equipo de algtn usuario, sea esto
localmente, a través de Internet o alguna conexién remota. -

17. El Centro de Cémputo o el Administrador de Redes no seran responsables por el conte,r@qde%’s~1 .

70 S

datos que circulen en la red, el usuario emisor sera el Gnico responsable por la inff

envia o intercambia con los demds usuarios.
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Uso de los Servicios de Red

Uso del Internet

1.

El servicio de Internet solo sera utilizado por personal administrativo, docentes y estudiantes para
fines laborales, consultas e investigaciones, accediendo a sitios de caracter académico y cientifico.
Se solicitara mediante oficio al Centro de Cémputo la configuracién del equipo de cémputo para
tener acceso al Servicio de Internet.

Los Usuarios no deben ingresar a paginas con contenido pornografico, de entretenimiento u otros
que no estén relacionados con las actividades laborales de la Universidad.

Los Usuarios no deberan descargar videos, imagenes, musica, archivos o programas gratuitos sin
licencias que ofertan en la web.

Los Usuarios tiene prohibido el uso de Chat’s o0 acceder a paginas de redes sociales como Facebook,
Linkedin, Instagram, Twitter, entre otros, excepto personal autorizado por la maxima autoridad.
Los Usuarios no deberan utilizar el Internet para realizar llamadas internacionales o conferencias

a través de programas online, como Skype, Hangouts, WhatsApp, entre otros.

Uso de la Red Inalambrica (WIFI)

il

El Centro de Computo proveerd del Servicio de Red Inalédmbrica (WIFI) a los docentes y a la
comunidad estudiantil de la Universidad Agraria del Ecuador en el campus Guayaquil y Milagro.
Los Usuarios que cuenten con un dispositivo movil, sea este un celular, Tablet o laptop, podran
acceder a la Red Inalambrica (WIFI), para realizar trabajos académicos como investigacion vy
consultas.

El Centro de Computo para evitar que intrusos puedan acceder a la Red Inaldmbrica, ha creado el
Portal Cautivo para la autenticacion de acceso a los estudiantes y personal administrativo/docente.
El Centro de Computo proporcionard el usuario y la clave para ingresar al Portal Cautivo a las
autoridades y decanos de la Universidad, y estos a su vez lo socialicen a los estudiantes y docentes.
Los Usuarios deberan ingresar a la Red Inaldmbrica a través del Portal Cautivo de la Universidad,
ingresando el usuario y contrasefia socializado.

El Centro de Cdmputo monitoreard la Red Inaldmbrica mediante andlisis de tréfico, detectando

usos indebidos del servicio y asi mantener en buen funcionamiento la Red.

El Centro de Cémputo bloqueard paginas web de redes sociales, entretenimiento u otras, para
—

evitar el consumo excesivo de ancho de banda del Internet.

: ; g ; : .. / L\

Los Usuarios no deberan proporcionar las credenciales (usuario y contrasefia) del Pof} 3_',"‘\.
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9,

10.

11.

12,

13,

Los Usuarios deberan contar con un software antivirus en sus dispositivos moviles.
Los Usuarios tienen prohibido hacer uso del servicio de la Red Inaldambrica para:
a. Acosar, amenazar o intimidar a otras personas.
b. Interferir con asuntos de la Universidad.
c. Realizar acciones de rastreo, difusion de virus o acceder a recursos informaticos de la
Universidad.
d. Descargar programas, juegos, musica, videos o imagenes inapropiadas.
e. Enviarinformacién personal como numeros de tarjetas, claves, otros.
f. Transmitir informacién que viole el derecho de autor, material pornografico, mensajes
amenazantes u obscenos.
El Centro de Cdmputo tendra el deber de dar mantenimiento a los equipos y puntos de acceso a
la Red Inaldmbrica.
El Centro de Cémputo no serd responsable de la informacion que se transmite por la Red
Inaldmbrica, que realizan los estudiantes o docentes.
Los Usuarios deberan tener cuidado de ingresar a sitios web no seguros o descargar informacién

que pueda contener virus informaticos.

Uso del Correo Electrénico Institucional

1

El Correo Electronico Institucional asignado al personal administrativo y docentes, sera para uso
exclusivo del envio y recepcion de mensajes relacionados con las actividades laborales y
académicas.

Los Usuarios que requieran de la creacidon del Correo Electrénico, lo solicitara al Centro de
Cémputo con la debida autorizacion del Jefe del Departamento solicitante, mediante formato de
Solicitud?, oficio o correo electrdnico.

El Centro de Cdmputo se encargard de depurar los contactos que se encuentran registrados en el
correo electrénico institucional, de tal forma que solo estén registrados los usuarios que
actualmente laboran en la Universidad Agraria del Ecuador, respaldados y autorizados por el

Departamento de Talento Humano?.

Los Usuarios no deberan enviar mensajes de correo electrénico no autorizados o falsificados.

pornografico.
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6.

Los Usuarios no deberan abrir mensajes o descargar archivos de dudosa procedencia, para tal caso
deberdn comunicar al Centro de Cémputo para su revision.

Los Usuarios deben tener extrema precaucién cuando revisen archivos adjuntos recibidos en
mensajes de correo electrénico que provengan de remitentes conocidos o desconocidos, pues
estos pueden contener algln tipo de virus. Se recomienda que esos mensajes sean eliminados.
Esta politica aplica a cuentas de correo electrénico propias de la Universidad o cuentas de correo
electronico en Internet que sean revisadas desde la red de la Universidad.

Los Usuarios no deberdan crear o reenviar a través de correo electrénico cadenas o cualquier otro
tipo de esquemas de piramides (Ejm. Mensajes de ayuda, colaboracién, otros.).

Los Usuarios del correo electrénico son responsables de mantener segura la clave y la informacion
contenida en el mismo. El Centro de Cémputo no se hace responsable por pérdida de informacién

del correo institucional.

Uso de Impresoras en Red

1%

Las impresoras conectadas en red, solo se utilizaran para trabajos relacionados con las actividades
laborales del personal administrativo y docente.

Los Usuarios no deberdn utilizar las impresoras en red, para imprimir trabajos, imagenes o
documentos personales.

Los Usuarios deberdn solicitar al Centro de Cémputo la configuracién de la impresora en red a un

nuevo equipo de computo, para poder acceder a este servicio.

Uso de Sistemas Informaticos Institucionales

Ak

Los Usuarios autorizados podran tener acceso a los Sistemas Informaticos Institucionales, para
realizar sus labores diarias.

Los Usuarios no podran cambiar datos de los Sistemas Informaticos como notas, valores, entre
otros sin la previa autorizacién y por escrito.

Los Usuarios no podran sustraer informacién de los Sistemas Informaticos y entregarlos a personal
administrativo, docentes, estudiantes o terceras personas ajenas a la Institucion, sin la previa

autorizacion por escrito.
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Control de Acceso Légico a los Sistemas Informaticos Institucionales

1.

Se definird las funciones y restricciones a los usuarios que hace uso de los Sistemas Informaticos
Institucionales, es decir, cada usuario solo podra acceder a las funciones del sistema que le
corresponden.
Los Jefes departamentales, solicitardn al Centro de Cémputo la creacién o eliminacion de
credenciales (usuario y contrasefia) para el acceso a los Sistemas Informaticos (SAlis, Encuae, Sirh,
otros) por parte del personal administrativo o docente, asi como personal entrante o saliente de
la Institucion.
El Centro de Cémputo se encargara de depurar las credenciales de autenticacion de acceso a los
Sistemas Informaticos, de acuerdo al personal que se encuentra laborando actualmente basado
en los registros proporcionados por el Departamento de Talento Humano, el mismo que informara
al Jefe de Computo a través de oficio en el momento que ingrese o se retire personal de la
Institucidn?.
Los Usuarios no deberan compartir sus credenciales de autenticacion para el ingreso a los Sistemas
Informaticos Institucionales, a terceras personas no autorizadas.
El' Jefe del Centro de Cémputo designard a la persona autorizada y responsable de la
Administracion de las Bases de Datos, en este caso es el Analista/Programador.
El Administrador de la BD es la persona autorizada y responsable de acceder a la informacién
contenida en las bases para realizar las siguientes actividades:

a. Respaldo de las BD’s de los Sistemas Informaticos Institucionales.

b. Resolver problemas que los usuarios no pueden solucionar.

c. Monitorear y diagnosticar los Sistemas Informéticos Institucionales.
El Administrador de BD’s no podra eliminar informacion de los sistemas, salvo el caso que esté
dafiada o ponga en riesgo el funcionamiento del sistema. Asi mismo no podra sustraer, divulgar,
destruir o suprimir informacién contenida en las Bases de Datos, en caso de cometer alguno de

estos delitos, sera sancionado segun las leyes ecuatorianas.

Administracion de los Servidores

15

El Centro de Cémputo a través del Administrador de Servidores, tendrd la responsabilidad de
controlar, verificar y comprobar la instalacién, configuracién e implementacién de la seguri

los servidores en la red de datos de la Universidad.

Ing. Wendy Chévez Albdn B
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6.

Se debera notificar al Centro de Computo mediante oficio la instalacién y/o configuracién de
cualquier equipo servidor que deseen conectar a la red de la Universidad, para ser asesorados y
brindarles los permisos requeridos por el Administrador de Servidores.
Los Equipos Servidores que seradn destinados para uso y bajo el custodio del Centro de Cémputo,
solo sera responsabilidad del Administrador de Servidores la instalacién y/o configuracidn de los
mismos.
El Administrador de Servidores al momento de realizar la configuracion de los servidores, debe
aplicar las normas y esténdares establecidos, para la correcta operacién de los mismos, asi como
la restriccion de directorios, permisos y programas que seran usados por los usuarios.
Los Servidores que brindan servicios de internet, correo electrénico, impresién, entre otros;
deberan:

a. Funcionar las 24 horas del dia y durante todo el afio.

b. Recibir mantenimiento preventivo fisico y légico dos veces al afio.

c. Deben ser monitoreados por el Administrador de Servidores.

d. La informacién contenida en los Servidores deberd ser respaldada segun el cronograma

provisto por el Jefe del Centro de Cémputo.

Los equipos servidores deberén ser ubicados dentro de un drea que cumpla todas las normas y

estandares actuales, para mantenerlos seguros.

Acceso a la Informacién de la Universidad.

1.

Los Usuarios que tiene acceso a informacién generada por cualquier actividad de investigacion
realizada por la Universidad Agraria del Ecuador, tendran prohibido efectuar copias de la mismay
realizar ventas fraudulentas en formato digital

Los Usuarios tienen prohibido sustraer y divulgar informacién confidencial de la Universidad
Agraria del Ecuador a terceras personas ajenas a la Institucién.

Los Usuarios tienen prohibido falsificar informacion en nombre de Universidad Agraria del
Ecuador.

La informacién Institucional contenida en los servidores (Repositorios de datos) de red debera ser
asegurada por parte del Administrador de Servidores, mediante cifrado, niveles de control de
acceso y contrasenas de usuario.
Para tener acceso a informacion confidencial contenida en los servidores (Reposi
deberd existir una autorizacion de uso por parte de la Mdxima Autoridad de la ..

Jefe del Centro de Cémputo.
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El Usuario es responsable de evitar la fuga de informaciédn confidencial de la Universidad,
contenida en los equipos de coémputo que estén bajo su administracién.

Es obligacion de los usuarios proteger cualquier informacion que consideren sensible o vulnerable
mediante derechos de acceso si el programa donde lo desarrollé lo permite (Permisos lectura,

escritura, contrasefas).

Uso del Antivirus Institucional

1.

Todo equipo que se conecte a la red de datos o algln sistema de informacién de la Universidad
Agraria del Ecuador debe estar ejecutando un antivirus actualizado.
Todos los equipos de cdmputo pertenecientes a la Institucion deberan tener instalado el Antivirus
Kaspersky 10 con licencia, adquirido por la Universidad.
Los Usuarios al detectar algin virus informatico no deberd tomar acciones para eliminar el virus,
debe contactarse con el Centro de Cémputo para que el Técnico delegado proceda a dar solucién
al incidente.
Los Usuarios antes de utilizar medios de almacenamiento extraible, debe ejecutar el antivirus en
estos medios.
Los Técnicos del Centro de Computo son los Gnicos autorizados para instalar y actualizar el
software antivirus, solo en los equipos de cémputo pertenecientes a la Universidad.
Los Usuarios tienen prohibido instalar o descargar software, programas o aplicativos que no
cuenten con licencia o provengan de algun sitio web desconocido, lo cual podria ocasionar la
infeccién del equipo de cémputo por virus informaticos.
El Centro de Cémputo es el encargado y responsable de la Administracién de la Plataforma del
Software Antivirus.
El Centro de Cémputo se encargard de realizar revisiones periddicas a los equipos y sistemas, con
el fin de mantener protegidos los recursos informaticos y evitar futuros inconvenientes, realizando
lo siguiente:

a. Actualizacion automdtica de las bases de virus y andlisis al equipo de cémputo que se

encuentran conectados a la Red de Datos Institucional.

b. Actualizacién manual de las bases y andlisis al equipo que no estdn conectados a la Red.
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3.5 POLITICAS DE OPERACION DE LOS LABORATORIOS DE COMPUTACION

1. El Jefe del Centro de Computo designard a una persona encargada de la Administracién de los
Laboratorios de Computacion, el mismo que debera realizar lo siguiente:
a. Hacer cumplir las presentes politicas.
b. Vigilar el comportamiento de los usuarios en los laboratorios.
c. Brindar mantenimiento preventivo a los equipos de cdmputo de los laboratorios.
d. Brindar soporte a los usuarios en el manejo de los dispositivos tecnoldgicos de los
laboratorios.

2. Los Laboratorios de Computacién son para uso exclusivo del personal docente, estudiantil,
investigadores y administrativos.

3. Los Usuarios deberan reportar oportunamente al encargado de la Administracién de Laboratorios,
de las irregularidades que se presenten dentro de los mismos, y este a su vez comunicar el
incidente al Jefe del Centro de Cémputo.

4. Los Usuarios deberan respetar los horarios establecidos para el uso de los laboratorios. De 07:00
a 22:00 horas de lunes a viernes, salvo en el caso que se requiera el uso de los mismos los fines de
semana, deberan solicitarlo mediante oficio dirigido al Jefe del Centro de Cémputo.

5. Los Usuarios no instalaran ningun tipo de software, programa o aplicativo en los equipos de
computo, deberdn solicitarlo al encargado de laboratorios con anticipacion en caso de requerir
utilizar un software especifico.

6. El personal administrativos, Decanos de facultades o Coordinadores de carreras, deberan solicitar
con anticipacién y mediante oficio dirigido al Jefe del Centro de Cémputo la asignacion de

laboratorios para el desarrollo de actividades administrativas o extra-académicas.

8. SANSIONES

Cualquier persona sea este administrativo, docente o estudiante, que omita cualquier punto
establecido en estas politicas serd sujeto de acciones dispuestas por la maxima autoridad de la

Universidad Agraria del Ecuador y por las leyes ecuatorianas vigentes.

9. DEFINICION DE TERMINOS

Término Descripcion

Son programas cuyo objetivo es detectar, bloquear y/o/
informaticos, desinfectando los equipos de computo.

Antivirus
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Equipo de computo

Elementos y herramientas de hardware y software para que el personal
administrativo y docente realice los trabajos que requieran la
utilizaciéon de la tecnologia computacional, como las conexiones,
computadoras de escritorios o Laptops, impresoras, red, escaner,
software, servidores, multimedia y demas articulos que se dispone en
las areas administrativas.

Escaneo de puertos

Buscar acceso a servidores de la red de datos a través de sus puertos.

Hardware

Conjunto de elementos fisicos o materiales que constituyen una
computadora o un sistema informatico.

Interceptar datos

Tomar datos por la red que no le corresponden.

Recurso Informatico

Son componentes de hardware y software tales como: servidores (de
aplicaciones y de servicios de red), estaciones de trabajo, equipos
portatiles, dispositivos de comunicaciones y de seguridad, servicios de
red de datos y bases de datos, entre otros.

Script

Codigo que permite realizar diferentes acciones ya sean buenas o malas
enlaPCo lared.

Servidor

Es un computador o maquina informatica que esta al “servicio” de otras
mdquinas, computadoras o personas llamadas clientes y que le
suministran a estos, todo tipo de informacion.

Servicios de Red

Son servicios de red instalados o configurados en uno o mas servidores
que permiten compartir recursos usando aplicaciones especiales,
servicios como: impresion, archivos, mensajeria bases de datos.

Sistemas de Informacion

Es un conjunto de componentes interrelacionados que permiten
capturar, procesar, almacenar vy distribuir la informacién para apoyar
la toma de decisiones y el control en una Institucion.

Software

Equipamiento légico o soporte légico de un sistema informatico,
comprende el conjunto de los componentes légicos necesarios que
hacen posible la realizacién de tareas especificas, en contraposicion a
los componentes fisicos, que son llamados hardware.

Usuario interno

Personal administrativo, docentes y estudiantes de la Universidad.

Las politicas y guias serdn socializados a los usuarios de la Universidad Agraria del Ecuador, mediante

comunicado u oficio.

10. REFERENCIAS

1 Consultar el Manual de Normas y Estandares, en cual se detalla el disefio que deben cumplir las Salas

de Servidores y Telecomunicaciones.

2 Consultar el Manual de Procedimientos, donde se presentan los formularios y formatos que maneja

el Centro de COmputo para la asignacién de equipos de computo.
3 Consultar el Manual de Normas y Estandares, en el cual se presenta un formato estand

solicitar la creacion de correo electrdnico institucional.
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4 Se agrega este numeral de acuerdo a la Resoluciéon No. 629-2016 del 31/10/2016 aprobado por

Consejo Universitario, en el cual se indica que se incorporen las sugerencias descritas en el oficio LCE-

C-R-0035-16 del 14/10/2016

Ing. Wendy Chévez Albdn @



